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POLITICAS DE TRATAMIENTO, PRIVACIDAD Y PROTECCION DE DATOS PERSONALES

Dando cumplimiento a lo establecido en la Ley 1581 de 2012 y al Decreto 1377 de 2013,y
demds normas que las modifiquen o sustituyan, nos permitimos informar a nuestros
empleados, proveedores, clientes o potenciales clientes, familiares de empleados y
publico en general (quienes colectivamente se denominan “Titulares de los Datos
Personales”) que se encuentran incluidos en las bases de datos de MQA — MARQUEZ
ARANGO S.A.S. — BIC, identificada con NIT 901.629.631-7, domiciliada en Bogota D.C.,
Colombia (en adelante la “Sociedad”) y la cual ha sido recolectada en desarrollo de su objeto
social, con ocasion de la compra o venta de productos y servicios, o a través de actividades
de mercadeo y vinculacién laboral realizadas por la compafiia, o a través de la celebracién
de alianzas o acuerdos estratégicos, o de cualquier otra forma, en medios electrénicos,
fisicos o redes sociales, lo siguiente:

l. FINALIDADES DEL TRATAMIENTO DE DATOS PERSONALES.
Seccion 1.1. Definiciones.

Para los fines de esta politica se definen:

A. Autorizacidn: Consentimiento previo e informado del Titular para llevar a cabo el
Tratamiento de Datos Personales;

B. Base de Datos: Conjunto organizado de Datos Personales que sea objeto de
Tratamiento;

C. Dato Personal: Cualquier informacion vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables;

D. Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, realice el Tratamiento de Datos Personales por
cuenta del Responsable del Tratamiento en este caso, la Sociedad;

E. Responsable del Tratamiento: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento
de los datos;

F. Titular de Datos Personales, la persona natural o juridica cuya informacion personal
sea almacenada en las bases de datos de la Sociedad y sea objeto de Tratamiento;
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G. Tratamiento: Cualquier operacidn o conjunto de operaciones sobre Datos
Personales, tales como la recoleccién, almacenamiento, uso, circulacion o
supresion.

Seccion 1.2. Finalidades.

Los Datos Personales tales como nombres y apellidos, nimero de identificacién, género,
fecha de nacimiento, direccidon de residencia, nimeros de teléfono y celular y correo
electrénico de los trabajadores y/o candidatos en procesos de seleccion, clientes y/o
proveedores, o potenciales clientes y/o proveedores de servicios y/o contratistas, de y para
la Sociedad, y en general, para todas las personas que otorguen su autorizacion conforme
a la presente politica de proteccion de Datos Personales, son utilizados para el
cumplimiento del objeto social de |la Sociedad y especificamente para:

A. Dar cumplimiento a las obligaciones laborales, de seguridad social, tributarias, y
en general, las obligaciones legales a cargo de la Sociedad;

B. Adelantar actividades y programas de bienestar dirigidas a los trabajadores de
la Sociedad, o a sus familiares;

C. Realizar tramites de incapacidades, reintegros o de cualquier otra naturaleza
ante el Sistema General de Seguridad Social, y recepcidn de la historia clinica
para los colaboradores de la Sociedad para tales efectos;

D. Para los trabajadores, dar cumplimiento a las normas laborales respecto a
dotacion y demas aplicables;

E. Dar cumplimiento a lo establecido en la Ley 1527 de 2012 y sus reglamentos, o
las normas que las modifiquen o sustituyan;

F. Informar y emitir comunicados de tipo corporativo a los trabajadores,
proveedores, clientes y contratistas, y en general, a todos los destinatarios de la
presente politica;

G. Ejecutar politicas y actividades de mercadeo en relacién con los servicios y
bienes ofertados por la Sociedad;

H. Evaluar y procurar la calidad de nuestros bienes y servicios, y ofrecer soporte y
servicio al cliente.

Remitir comunicaciones de interés para los trabajadores, proveedores, clientes
y contratistas de la Sociedad;
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J. Proveer bienes y servicios requeridos por la Sociedad; y por los contratantes de
la Sociedad;
K. Elaborar las guias de transporte a través de las cuales se les remitirdn productos,

servicios, ofertas, o cualquier tipo de comunicacién;
L. Efectuar los cobros de cartera y/o confirmar pagos;

M. Verificar el cumplimiento de los requisitos especificos para el Titular de la
Informacidn con respecto a las autorizaciones que deba tener para ejercer su
actividad, ante cualquier autoridad publica;

N. Convocar a los proveedores y contratistas a procesos de seleccion para la
provision de bienes y servicios requeridos por la Sociedad;

0. Adelantar investigacion de precios de mercado de bienes y servicios requeridos
por la Sociedad;

P. Proveer informacion sobre los servicios ofertados por la Sociedad, efectuar
eventos y/o promociones de tipo comercial, con el fin de impulsar, invitar,
dirigir, ejecutar, informar y de manera general, llevar a cabo campaiias, estudios,
promociones o concursos de caracter comercial y/o publicitario;

Q. Suscribir contratos con terceros;
R. Expedir érdenes de compra y/o de servicios;
S. Adelantar estudios de tendencias de consumo o de adquisicién de bienes y

servicios, sea de forma directa, o a través de terceros;
T. Entrega de informacién a las compaiiias aseguradoras autorizadas en Colombia
para la suscripcién o afectacién de las pdlizas contratadas por la Sociedad y que

tengan relacién con algun Titular de la Informacion;

u. Compartir las bases de datos con Aliados Estratégicos para los mismos fines
establecidos en la presente politica.

V. Elaborar informes financieros relativos a los datos personales del Titular de la
Informacion;

W. Certificar que el origen de los fondos de los clientes, proveedores, proveedores
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X.

de servicios y/o contratistas son licitos y no provienen de actividades de lavado
de activos, favorecimiento al o del terrorismo y actividades de corrupcién, para
cumplir con las obligaciones derivadas de la relacién contractual que mantienen
con la Sociedad;

Realizar propuestas y ofertas de negocios y/o servicios.

Seccion 1.3. Principios. Los principios sefialados en el presente articulo, constituyen el
marco general de cumplimiento de las disposiciones consagradas en el Reglamento.

A.

Principio de finalidad: el Tratamiento de los Datos Personales realizado por la
Sociedad debe obedecer a una finalidad legitima, la cual le fue y serd
oportunamente informada al Titular, y que consta en esta Politica.

Principio de libertad: el Tratamiento sdélo puede realizarse con el
consentimiento previo, expreso e informado del Titular de la Informacion.

Principio de veracidad o calidad: la informacién sujeta a Tratamiento debe ser
veraz, completa, exacta, actualizada, comprobable y comprensible, de acuerdo
con los datos que hayan sido suministrados por el Titular, quien garantiza que
asi sea.

Principio de acceso y circulacion restringida: el Tratamiento se sujeta a los
limites que se derivan de la naturaleza de los Datos Personales, de las
disposiciones de la Ley 1581 de 2012, y la Constitucion.

Principio de seguridad: la informacion sujeta a Tratamiento por la Sociedad se
debera almacenar con las medidas técnicas, humanas y administrativas que sean
necesarias para garantizar la seguridad de los registros, evitando su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Principio de confidencialidad: todas las personas que intervengan en el
Tratamiento de Datos Personales estan obligadas a procurar la reserva de la
informacidn, inclusive después de finalizada su relacién con alguna de las labores
gue comprende el Tratamiento.

Principio de unidad: los Encargados de Tratar la informacion seran responsables
de darle el Tratamiento a los Datos Personales conforme a la presente Politica.

Seccion 1.3. Sobre los Datos Personales de empleados y/o candidatos en proceso de

seleccion.
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Los Datos Personales de empleados y/o candidatos en proceso de seleccidon suministrados
en la hoja de vida durante el respectivo proceso de seleccion y en el contrato de vinculacién
laboral, son utilizados para para verificar y confirmar su identidad, asi como administrar y
operar los procesos de la Sociedad y de los diferentes departamentos dentro de la Sociedad,
para el control interno de conocimientos y habilidades personales, para cumplir con las
obligaciones derivadas de la relacion laboral que mantiene con la Sociedad.

Asi mismo, son utilizados para integrar expedientes laborales, pago y administracion de
némina; pago de beneficios, salarios y prestaciones, bonos, reembolsos, pensiones,
contratacién de seguros, documentar y controlar la asignacion de activos de cémputo y
comunicaciones, auditorias internas, creacion de cuentas de correo electrénico laboral,
elaboracion de directorio de la empresa, asignar herramientas de trabajo, asignar claves y
contrasefias, asegurar el cumplimiento de obligaciones de confidencialidad y demas
obligaciones derivadas de la celebracion del contrato de trabajo, verificar referencias
personales y laborales, contactar a sus familiares, dependientes econdémicos y/o
beneficiarios en caso de emergencia.

De otra parte se advierte que los Datos Personales de los aspirantes que participan en
procesos de seleccién de empleados, convocados por la Sociedad, son utilizados para
verificar y confirmar su identidad, asi como administrar y operar los procesos de recursos
humanos y demds departamentos dentro de la compaiiia, para el control interno de
conocimientos y habilidades personales, verificar referencias personales y laborales,
contactarlo y enviarle informacidn referente a las distintas etapas del proceso de seleccidn,
ademas de lo establecido en la Seccidn 1.2. de la presente Politica de Proteccidén de Datos
Personales

Seccion 1.4. Sobre los datos de nuestros clientes, proveedores, proveedores de servicios
y/o contratistas.

Los datos de nuestros clientes, proveedores, proveedores de servicios y/o contratistas
suministrados en los contratos, son utilizados para para verificar y confirmar su identidad,
si son personas naturales, asi como administrar y operar la ejecucidn de los contratos de la
Sociedad dentro de los diferentes departamentos existentes en la Sociedad, para certificar
que el origen de los fondos de los clientes, proveedores, proveedores de servicios y/o
contratistas son licitos y no provienen de actividades de lavado de activos, favorecimiento
al o del terrorismo y actividades de corrupcién, para cumplir con las obligaciones derivadas
de la relacion contractual que mantienen con la Sociedad.

Asi mismo, son utilizados para integrar expedientes contractuales, pago y administraciéon
de valores pactados en los contratos; documentar y controlar la asignacién de activos de
cOmputo y comunicaciones, auditorias internas, elaboracién de directorio de la empresa,
asegurar el cumplimiento de obligaciones de confidencialidad y demas obligaciones
derivadas de la celebracion de los contratos, verificar referencias personales y
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profesionales, ademds de lo establecido en la Secciéon 1.2. de la presente Politica de
Proteccion de Datos Personales.

De otra parte se advierte que los Datos Personales de los Potenciales Clientes que
participan en procesos de seleccion mediante su oferta, convocados por la Sociedad, son
utilizados para verificar y confirmar su identidad, si son personas naturales, asi como
verificar la capacidad del Potencial Cliente para administrar y operar la ejecucion de los
contratos, para certificar que el origen de los fondos de los clientes, proveedores,
proveedores de servicios y/o contratistas son licitos y no provienen de actividades de lavado
de activos, favorecimiento al o del terrorismo y actividades de corrupcion, asi como
administrar y operar los procesos de los distintos departamentos dentro de la compaifiia,
para el control interno de conocimientos, verificar referencias personales y profesionales,
ademas de lo establecido en la Seccidn 1.2. de la presente Politica de Proteccion de Datos
Personales

Seccion 1.5. Sobre la vigilancia de las instalaciones.

La Sociedad, con el fin de preservar la seguridad de todas las personas naturales, bienes y
enseres que tengan relacién con sus instalaciones y lugares donde ejerza su actividad, razén
por la cual tiene mecanismos de seguridad a través de videos de vigilancia que capturan
datos personales de dichas personas.

En las instalaciones y lugar donde se ejerce su actividad, la Sociedad dispuso de anuncios y
difusién en sitios visibles de anuncios sobre la existencia de los videos de vigilancia, el cual
tiene la finalidad de contar con la aquiescencia de las personas que accedan a dichos
inmuebles.

En tal virtud, la informacién que se recolecte con los sistemas de vigilancia busca
recolectarse para fines de seguridad tanto de las personas naturales como de los bienes y
enseres, y podra ser empleada como prueba en cualquier tiempo, ante cualquier autoridad
y ante cualquier evento que genere una vulneracion a las finalidades aqui establecidas.

1. DERECHOS DE LOS TITULARES DE DATOS PERSONALES.
Se informa a todos los titulares de los Datos Personales almacenados en bases de datos de
la Sociedad que los derechos que tienen sobre el Tratamiento de dicha informacién

personal incluyen:

A. Conocer, actualizar y rectificar los Datos Personales almacenados en las bases de
datos de la Sociedad;

B. Solicitar, en cualquier momento, que sus Datos Personales sean rectificados,
modificados, actualizados o eliminados;
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Solicitar prueba de la autorizacion emitida para el almacenamiento de sus Datos
Personales en las bases de datos de la Sociedad, salvo lo previsto en el articulo 10
de la Ley 1581 de 2012.

Ser informado, previa solicitud, respecto de los usos aplicados a sus Datos
Personales;

Con el cumplimiento de los requisitos legales, presentar ante la Superintendencia
de Industria y Comercio quejas por infracciones conforme a lo dispuesto en la Ley
1581 de 2012 y las demas normas que la modifiquen, adicionen o complementen;

Revocar la autorizacion y/o solicitar la supresion de sus Datos Personales y su
almacenamiento en las bases de datos de la Sociedad, en casos de vulneracion de
los derechos y garantias constitucionales y legales;

. Acceder en forma gratuita a sus Datos Personales tal y como los mismos estan

almacenados en las bases de datos de la Sociedad;

Cualquier otro otorgado en virtud de la ley o cualquier norma proferida por el
Gobierno o el Congreso sobre la proteccién de Datos Personales.

EJERCICIO DE DERECHOS POR PARTE DE LOS TITULARES DE DATOS
PERSONALES.

Para efectos de ejercer los derechos establecidos en el numeral Il, el Titular de los Datos
Personales se puede contactar con la Sociedad como Responsable del Tratamiento de dicha
informacion.

Los siguientes son los datos de contacto del responsable de la atencién de consultas y
reclamos en donde los titulares de la informacién pueden ejercer sus derechos con respecto
a los Datos Personales que nos han sido suministrados:

Teléfono de contacto: (571) 465 95 58
Area de contacto: Responsable de Datos Personales
Correo electronico de contacto: contacto@mga.com.co
Direccién de contacto: Calle 81 #11-08 (Bogota D.C.)
v. PROCEDIMIENTO PARA EL EJERCICIO DE LOS DERECHOS DE LOS TITULARES DE

LOS DATOS PERSONALES.

Seccion 4.1. Contacto.
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Para el ejercicio de los derechos propios del Titular de la Informacidn consignada en las
bases de datos de la Sociedad, y revocar la autorizacién de uso y almacenamiento de dicha
informacién personal, el Titular de los Datos Personales debe dirigir la solicitud o reclamo
respectivo a la informacién de contacto establecida en el Titulo Ill de la presente politica.

Dicha solicitud o reclamo sera objeto de respuesta dentro de los diez (10) dias habiles
siguientes a su efectiva notificacion a la Sociedad. Dicho término de respuesta podra ser
prorrogado, pero en ningun caso podra superar los cinco (5) dias habiles siguientes al
vencimiento del primer término.

Seccion 4.2. Consulta.

El titular de la informacion podra consultar de forma gratuita sus Datos Personales al menos
una vez cada mes calendario. Para conocer los Datos Personales que son objeto de
Tratamiento por parte de la Sociedad el titular de informacidén podra elevar una solicitud
indicando la informacién que desea conocer a través de cualquiera de los mecanismos
arriba sefalados.

La peticién serd atendida en un término mdaximo de diez (10) dias habiles contados a partir
de la fecha de recibo de la misma. Cuando no fuere posible atender la peticién dentro de
dicho término, este hecho se informara al solicitante, expresando los motivos de la demora
y sefialando la fecha en que se atendera su consulta, la cual en ningln caso podra superar
los cinco (5) dias habiles siguientes al vencimiento del primer término.

Seccidn 4.3. Solicitudes y/o reclamos.

De conformidad con lo establecido en el articulo 14 de la Ley 1581 de 2012, cuando el Titular
o0 sus causahabientes consideren que la informacién contenida en una base de datos debe
ser objeto de correccion, actualizacion o supresién, o cuando deba ser revocada por
advertirse el presunto incumplimiento de cualquiera de los deberes contenidos en la Ley
1581 de 2012, podran presentar un reclamo ante la Sociedad, el cual sera tramitado bajo
las reglas amparadas en el articulo 15 de la Ley 1581 de 2012 y demds normas concordantes,
y en especial por lo que se determina en la presente seccion.

Los derechos de rectificacion, actualizacién o supresién o revocatoria del consentimiento
Unicamente se podrdan ejercer por el Titular o sus causahabientes, previa acreditacion de su
identidad; por el representante legal de la persona juridica, o por estipulacion a favor de
otro o para otro, debiéndose acreditar, en todos los casos, la representacion.

Para la solicitud de rectificacion, actualizacidn, supresidn o revocatoria, ésta debe ser
presentada a través de los medios habilitados por la Sociedad y contener, como minimo, la
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siguiente informacién: (i) El nombre y domicilio del titular o del causahabiente; (ii) la
descripcion clara y precisa de los Datos Personales respecto de los cuales el titular busca
ejercer alguno de los derechos; vy (iii) la solicitud concreta.

El término mdximo para atender el reclamo serd de quince (15) dias habiles contados a
partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo
dentro de dicho término, se informara al interesado los motivos de la demora y la fecha en
que se atendera su reclamo, la cual en ningln caso podra superar los ocho (8) dias habiles
siguientes al vencimiento del primer término.

V. PUBLICIDAD Y MODIFICACION DE LAS POLITICAS DE TRATAMIENTO,
PRIVACIDAD, Y PROTECCION DE DATOS PERSONALES.

El uso y almacenamiento de los Datos Personales en las bases de datos de la Sociedad se
efectuard de acuerdo con las politicas y procedimientos adoptados por la Sociedad para
estos efectos y las cuales se podran siempre consultar por los Titulares de dichos Datos
Personales en la pagina web www.mga.com.co.

Cualquier modificacidon a las Politicas de Tratamiento, Privacidad y Proteccién de Datos
Personales de la Sociedad seran publicadas en la pagina web antes mencionada y podra ser
comunicada a los Titulares de Datos Personales a la direccion de correo electrénico
registrada en las bases de datos de la Sociedad.

VI. MEDIDAS DE SEGURIDAD ADOPTADAS CON RELACION AL TRATAMIENTO DE
DATOS PERSONALES.

Se informa al Titular de Datos Personales almacenados en las bases de datos de la Sociedad
qgue se adoptan las medidas de indole técnica, tecnoldgica y administrativa necesarias para
garantizar la seguridad de los Datos Personales y evitar su alteracion, pérdida, Tratamiento
0 acceso no autorizado.

VIl. DEBERES DEL ENCARGADO DEL TRATAMIENTO DE LA INFORMACION.
De acuerdo con lo establecido en el articulo 18 de la Ley 1581 de 2012, la Sociedad se
compromete a cumplir con los siguientes deberes que por Ley le sean aplicables en su

calidad de Encargado del Tratamiento de Datos Personales:

A. Realizar oportunamente la actualizacién, rectificacidn o supresién de los datos en
los términos de la presente ley.

B. Actualizar la informacion reportada por los Responsables del Tratamiento dentro de
los cinco (5) dias héabiles contados a partir de su recibo.
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C.

Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la presente ley y, en especial, para la atencion de
consultas y reclamos por parte de los Titulares, cuando esto pueda resultar aplicable
0 necesario.

Registrar en la base de datos un aviso tendiente a advertir que puede existir algin
tipo de requerimiento o reclamo en tramite.

Insertar en la base de datos la leyenda "informacidn en discusion judicial" una vez
notificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad del dato personal.

Abstenerse de circular informacion que esté siendo controvertida por el Titular de
la Informacién y cuyo bloqueo haya sido ordenado por la Superintendencia de
Industria y Comercio.

Permitir el acceso a la informacion unicamente a las personas que pueden tener
acceso a ella.

A su vez, cualquier persona natural o juridica que sea Encargada del Tratamiento de los
Datos Personales cuando la Sociedad actie como Responsable de la Base de Datos, debera
ceiiirse a lo establecido en la presente Politica.

VIIl.  VIGENCIA DE LAS BASES DE DATOS, Y DE LA POLITICA PROTECCION DE DATOS

PERSONALES.

Las vigencias de todas las Bases de Datos se la Sociedad son indefinidas.

Las presentes Politicas de Tratamiento, Privacidad y Proteccién de Datos Personales entran
en vigencia a partir del 2 de septiembre de 2022.
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